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Miiasir informasiya miiharibasi: media alatlari vo sosial tasirlor

Xulasa

Bu moqalodo informasiya miiharibasinin mahiyyoti vo tarixi inkisafi, media manipulyasiya
iisullar1 vo sosial medianin bu prosesdoki rolu arasdirilir. Sosial media platformalarinin vo siini
intellekt texnologiyalarinin bu sahodo istifadosi xiisusi diqqot morkozindodir. Manipulyasiya vo
dezinformasiyanin ictimai royin formalagmasina tasiri tohlil olunur. Azarbaycan kontekstindo iso 44
giinliilk Voton miiharibasi zaman1 informasiya cabhasindo goriilon islor arasdirilir. Homin dovrde
totbiq olunan media strategiyasinin ohomiyyoti vurgulanir. Moagalonin mogsadi oxucularda
informasiya tohliikosizliyi vo media savadliligi ilo bagh tonqidi diisiinco formalasdirmaqdir. Notico
etibarilo, miiasir diinyada informasiya giiciinii vo bu giiciin yaratdig: risklori daha yaxs1 anlamaga
tohfo vermok hadoflonir.
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Modern Information Warfare: Media Tools And Social Impacts

Abstract

This article explores the nature and historical development of information warfare, methods of
media manipulation, and the role of social media in these processes. It examines how social media
platforms and artificial intelligence technologies are used in this domain. The study particularly
highlights the impact of manipulation and disinformation on shaping public opinion. In the context of
Azerbaijan, it focuses on the activities carried out on the information front during the 44-day Patriotic
War. The significance of media strategy during this period is especially emphasized. The article aims
to foster critical thinking among readers regarding information security and media literacy. Ultimately,
it seeks to enhance understanding of the power of information and the risks it poses in the modern
world.
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Giris
Informasiya osrinds diinyanin geosiyasi monzorosi koklii sokildo doyisib. Miiharibolor artiq
klassik silahli garsidurmalardan fargli olaraq daha murakkab vo goriinmoaz bir saviyyays kegib—bu

yeni meydan informasiya miharibasi adlanir. Bu miiasir miibarizo formasi, toraflorin ictimai rayi
formalasdirmag, yanlis yOnlondirmok va tosir gdstormok mogsadilo miixtalif media vo informasiya
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vasitolorindon istifado etdiyi genis miqyaslt bir prosesdir. informasiya miiharibosi yalniz horbi va
siyasi magsadlora xidmat etmir, eyni zamanda iqtisadi va ideoloji maraglara da cavab verir.

Tadqiqat

Bugunkl dovrds informasiya miharibasinin asas alotlori arasinda sosial media platformalari,
ononavi media qurumlari, dezinformasiya kampaniyalari, manipulyasiya olunmus vizual vo audio
materiallar (deepfake kimi), elaca do stni intellekt vasitasilo yaradilan saxta kontentlor mévcuddur.
Informasiya axinmin siiratlonmosi vo kiitlovi auditoriyaya ani sokildo catmasi bu ciir miiharibalorin
tosir giiciinii daha da artirir. Media manipulyasiyas: informasiya miiharibasinin asas mexanizm-
larindan biridir vo ictimai fikrin magsadyonlii sokilds formalasdirilmasina xidmat edir.

I B6lma: informasiya miiharibasinin mahiyyati vo tarixi

Informasiya osri ilo birlikde diinyanin geosiyasi monzorasi doyisib. Miiharibalor artiq yalniz
silahl1 garsidurmalardan ibarot deyil—onlar daha gizli vo miirokkaob bir sahoys ke¢ib: informasiya
miiharibosi. Bu miiasir miibarizo iisulu, garsi torofin qorar gobuletmo prosesini, ictimai royini vo
strateji mogsadlorini manipulyasiya edorak yonlondirmok tigiin sistemli sokildo hoyata kecirilir. Osas
moaqsad fiziki yox, zehni vo monovi tosirdir. informasiya miiharibasi godim zamanlardan mévcuddur.
Antik dovrlords do toroflor iistiinliik alds etmak {iciin informasiya yayimindan istifads edirdilor. Cin
strateqi Sun Tzu, “Miiharibo sonoti” kitabinda belo yazirdi: “On ali doyiis, doylismodon qalib
golmoakdir.” Bu prinsip informasiyanin giiciinii aydin sokilds ortaya qoyur. II Diinya miiharibasi
dovriindo hom Almaniya, hom SSRI, hom do miittofiq dovlotlor genis tobligat kampaniyalarina bas
vurmusdular. Bu kampaniyalar vasitasilo asgarlorin vo comiyyatin ruh yiiksakliyini qoruyur, diismon
obrazin1 formalagdirirdilar (Sliyev, 2021).

Miiasir dovrds informasiya miiharibasi daha miirokkab hal alib, texnologiya ilo six inteqrasiya
olunub. Artiq yalniz anonavi media deyil, sosial sabakalar, siini intellekt, avtomatlasdirilmig botlar
va troll fabriklari do aktiv rol oynayir. Internetin yayilmast ilo informasiya miiharibasi qlobal miqyas
alib. Informasiyanin siiratli yayilmasi vo serhad tanimamasi onu hom tosirli, hom do tohliikali bir
silaha cevirir.

Media Manipulyasiyast: Ictimai Raya Tosir Etmoyin Giicii Media manipulyasiyas1 ictimai fikri
formalagdirmagq tiiglin molumatlarin moaqgsadli sokilds secilmasi, doyisdirilmosi vo ya kontekstdon
cixartlmasidir. Bu iisul comiyystin miioyyan hadiss vo soxslor haqqinda yanlis vo birtorofli fikir
formalagdirmasina gotirib ¢ixarir (Mammadov, 2022).

Osas manipulyasiya tisullar1 bunlardir:

Carcivolomo (framing) — Eyni hadiso miixtolif bucaqlardan toqdim edilo bilor. Masalon, bir etiraz
aksiyasi “votondas haqlar1 ugrunda miibarizo” kimi do togdim edils bilar, “qanunsuz igtisas” kimi do.

Selektiv xabor yayimi — Hadisolorin yalniz miioyyon hissosi gostorilir, vacib detallardan
yayinmagla realligin yalniz bir torofi togdim olunur.

Dezinformasiya — Qoasdon saxta vo ya yaniltict molumatlarin yayilmasi. Xiisusilo siyasi vo horbi
miinaqisalor zamani bu {isul giiclii silaha cevrilir.

Tokrar vo emosional dil — Eyni mesajin davamli olaraq tokrarlanmasi vo giiclii emosional
ifadoalordon istifado edilmasi auditoriyanin reaksiyasina tosir edir (Qasimov, 2020).

Media manipulyasiyast hom demokratik, hom do avtoritar rejimlords mévcuddur. Forq yalniz
manipulyasiyanin formast vo daracosindadir. Avtoritar rejimlorde informasiya tam noazarot altinda
saxlanilir, senzura totbiq olunur vo alternativ fikirlor bloklanir. Demokratik comiyyatlorde iso
manipulyasiya daha inco iisullarla hoyata kegirilir—xiisusilo korporativ vo siyasi maraglarin
yonlondirdiyi xobor siyasoti ilo (Azerbaycan Respublikasi Prezidentinin yaninda Strateji
Arasdirmalar Morkozi, 2023).

Masalan, 2003-cii ildo ABS medias1 iraqin kiitlovi qirgim silahlarina sahib oldugunu iddia edorak
genis informasiya kampaniyasi apardi. Bu, ictimai royin horbi miidaxiloys dostok vermasini tomin
etdi. Lakin sonradan bu molumatlarin haqigote uygun olmadigi ortaya ¢ixdi vo bu, media
manipulyasiyasinin klassik nlimunasi kimi tarixs diigdii. Son illords Rusiya Federasiyasi informasiya
miiharibasi vo dezinformasiya yayimu ils itttham olunur. Troll fabriklori, saxta hesablar vo magsadli
sokildo yayilmis yanlis molumatlar bu prosesin asas elementlori sayilir.
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I1I Bolma: Sosial medianin rolu

Son onillikds sosial media platformalari—Facebook, X (kegmis Twitter), Instagram, TikTok vo
digor totbiglor—sadoco iinsiyyst vasitesi olmaqdan ¢ixaraq informasiya miibadilosinin osas
morkazloring cevrilib. Istifadocilor {igiin siiratli molumat paylasimi, genis auditoriyaya ¢ixis vo real
zamanl linsiyyat imkan1 yaradan bu platformalar, eyni zamanda informasiya miiharibasinda giiclii
alot kimi istifads olunur.

Sosial Medianin Informasiya Miiharibosindoki Roluna Baxis Sosial media vasitolori
informasiyanin yayilmasini siirstlondirir vo kiitlovi tosir giliciinii artirir. Bas bu platformalar
informasiya miiharibasinds neca igloyir?

Informasiyanin ani yayilmasi: Bir xober, gériintii vo ya mesaj saniyalor i¢indo milyonlarla insana
cata bilor (HUseynova, 2021).

Ictimai fikrin yonlondirilmosi: Tanmmis sohifolor, moshur soxslor vo bot hesablar vasitosilo
miioyyon mesajlar daha genis yayila vo insanlarin baxig bucagina tasir eds biloar.

Manipulyasiya vo dezinformasiya yayimi: Saxta xoborlor, montaj olunmus videolar vo siini
intellekt texnologiyalari, o ciimlodon deepfake, sosial mediada siiratlo yayilaraq giiclii emosional tosir
yaradir.

Botlar vo Troll Hesablari: Sosial Mediada Siini Fikir Istehsali Sosial media miihitindo genis
istifado olunan bir basqga vasito botlar vo troll hesablaridir. Bu hesablar ya avtomatik olaraq, ya da
insanlar torofindon idars edilir vo asas mogsadi (Azoarbaycan Respublikast Miidafio Nazirliyi, 2020):

Muzakiralora siini yon vermak; Yanls malumatlart yaymaq; Miiayyan ideyalari trend halina
gatirmak.

IV Bolma: Azarbaycan konteksti

Son illorde Azarbaycan global informasiya miiharibslarinin tosiri altina diison, eyni zamanda bu
miibarizodo aktiv istirak edon Olkoalordon biri olmusdur. Xiisusilo Ermonistanla uzunmiiddatli
miinaqiss ¢or¢ivasindo informasiya cobhasi daim aktiv olub. Toraflor tokeo fiziki doyiis meydaninda
deyil, hom do informasiya sahosinds miibarizo apararaq 6z mdvgelorini giiclondirmayo ¢aligmisdir.
44 Giinliik Voton Miiharibasi vo Informasiya Cabhasi 2020-ci ilin sentyabr-noyabr aylarinda bas
veran 44 giinliik Voton miiharibosinds informasiya miibarizasi ddylis meydaninda gedon savas qodor
mithiim rol oynayirdi. Har iki torof beynoalxalq ictimaiyyati inandirmaq, daxili auditoriyani safarbar
etmok vo 6z movqeyini giiclondirmok iiclin media vo sosial sabokoalori genis sokildo istifads etdi.

Azarbaycan bu miiddoat orzinds vahid kommunikasiya strategiyasi hoyata kecirdi. Rosmi manbalor
etibarli informasiya monbaoying ¢evrildi, harbi sirrlor qorundu vo vatondaglarin sosial soboka aktivliyi
nazarat altina alind1 (Xalilov, 2019).

Yerli Medianin Rolu vo Qarsida Duran Cotinliklor: Son illordo Azarbaycanda media sahosindo
miioyyan islahatlar aparilsa da, bozi problemlor qalmaqdadir. Daqiq va qarozsiz informasiya yayimi
ticiin pesokar jurnalistika prinsiplori vacibdir. Toassiif ki, bazi hallarda senzura, siyasi yoniimlii xobor
siyasati vo geyri-rosmi monbalors asaslanan dezinformasiya hallari miisahids edilir.

Media Savadliligi: Informasiyaya Qars1 Miidafio Mexanizmi Azorbaycan comiyyatindo media
savadliligmin artirilmast informasiya tohliikasizliyli baximindan hoyati ohomiyyoto malikdir.
Insanlarin saxta xoborlori ayird etmosi, molumat: miixtolif monbolordon yoxlamasi vo emosional
manipulyasiyalara uymamasi miiasir diinyada kritik bacariqlara gevrilib (Ismayilov, 2023).

Natica

Informasiya Dévriinds Yeni Cagirislar Informasiya texnologiyalarmin siiratli inkisafi miiharibo
va qarsidurma anlayisini tamamils doyisib. Artiq miibarizalar tokcs fiziki meydanlarda deyil, hom do
informasiya mokaninda gedir. Bu realliqda “informasiya miiharibasi” anlayis1 dovlstlorin siyasi, harbi
va ideoloji miibarizosinde morkozi yer tutur.
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